
AWS IoT MQTT连接配置文档  

AWS IoT是亚马逊云平台中设备与云端之间的通信平台展示。该平台是针对物联网开发领域设计的一种数据交换规
范，数据格式是JSON，用于设备端和物联网平台的双向通信，更便捷地实现和规范了设备端和物联网平台之间的业
务数据交互。

在配置GC中AWS IoT页面之前，需要在亚马逊AWS的物联网平台中进行以下步骤：

1.先在aws iot平台创建物品

示例中创建的物品名称为mqttfx，用户可根据实际情况命名
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2.物品创建完后需要创建证书

实例使用一键式创建，用户可根据需求决定是否使用其他方式



3.证书创建完成后需要下载如上图所示的证书文件和密钥，并激活

注意：AWS IoT 根CA下载如下图所示的文件，并且需要添加.crt后缀

4.如下图所示创建策略



注意：上图中的 操作与ARN都设定为 * 意味着所有的操作，效果选择允许。

5.策略创建成功后需要进入证书页，如图给证书附加策略与物品





5.创建设备影子，设备影子反映设备各属性的值

如图，实例创建的设备影子为sstap，并点击右边的三个点（系统默认会有一个Classic Shadow 不用管，也可以删
除）



 

 

AWS云平台配置完后，开始配置GC，步骤如下：

1.填写ip地址，端口，clienId等：

ip地址如下图中位置所示

端口：8883

clientId：可以根据创建的物品名填写，实例为mqttfx

选择ssl/tls模式，并启动，点击省略号进行配置

验证方式选择双向验证
CA file为下载的AmazonRootCA前缀文件
cert file为文件名后缀为certificate.pem.crt的文件
KEy file 为文件名后缀为private.pem.key的文件



2.设置上传主题

如图点击edit
编辑上传主题 实例为 $aws/things/mqttfx/shadow/name/sstap/update 其中加粗下划线为修改部分，第一个
为aws平台上设置的物品名称，第二个为影子名称
模版选择aws.js





 

3.选择上传点

点击添加，选择需要上传的点



设置完成后，需要在设置ip页面点击启用并保存



 

 

以上设置完成，网关运行后，可以在AWS IoT平台看到相应的采集数据，如图：



 

 

写数据点

当需要在AWS 平台上远程写点时

1.如下图，在GC中选择拓展主题，并配置控制订阅主题
$aws/things/mqttfx/shadow/name/sstap/update/accepted 其中加粗下划线字体中第一个为物品名称，第二个为
影子名称。并选择AWS.js模版。配置好后，确定并保存。



2.在AWS 平台上在影子中设定需要修改的属性值，如图:

注意：需要再“desired”键下设置，并且需要在属性键名中填写上完整的 “deviceid.tagid”,而不能像reported中一样分
级设置。

设置完后，保存即可下发命令到网管修改。
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